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Abstract

Differential Privacy ist ein Ansatz, um zu gewdhrleisten, dass Daten mit einem ge-
wissen, messbaren Level an Privatsphdre geschiitzt sind. Dabei wird den Daten so-
genanntes Rauschen beigefiigt, um Personen, zu denen ein Datensatz gehort, nicht
mehr eindeutig identifizierbar zu machen. Bei Daten, die von einander unabhdngig
sind, ist dieses Konzept zZielfiihrend, doch wenn Daten miteinander korrelieren,
reicht derartiges Rauschen nicht aus, da aufgrund der Korrelationen Riickschliisse
auf die zugehorigen Personen gezogen werden konnen. Ebenso ist es problematisch,
wenn die Daten von einer einzelnen Person mit Rauschen versehen werden sollen.
Ein generalisiertes Konzept der Differential Privacy ist Pufferfish. Dieses Frame-
work verspricht, Abhilfe fiir die angesprochenen Probleme zu schaffen.

1 Einfithrung

Durch die Digitale Revolution ist der Mensch mit einer Unmenge an Daten konfrontiert. So-
bald man im Internet nach einem Begriff sucht, mit der Bankomatkarte einen Einkauf tétigt
oder per App eine Zugfahrkarte 16st, werden Daten erhoben und gespeichert. Diese Daten stel-
len fiir Unternehmen ein unfassbar wertvolles Gut dar, da sie vieles iiber ihre Kundinnen und
Kunden aussagen. Diese Daten konnen dann beispielsweise fiir personalisierte Werbung oder
personliche Sonderangebote genutzt werden, aber auch einfach, um das Angebot fiir gewisse
Zielgruppen zu optimieren.

Medizinische Einrichtungen konnen Daten verwenden, um die Behandlungsmoglichkeiten zu
verbessern, gewisse Krankheitsbilder zu beforschen und Zusammenhénge zwischen verschie-
denen Krankheiten, Lebensgewohnheiten etc. herzustellen.



Wissenschaft und Wirtschaft leben also von den Daten, die durch die Digitale Revolution leich-
ter erhebbar, speicherbar und abrufbar geworden sind.

Doch gerade bei sensiblen Informationen wie den angesprochenen Daten zu Krankheiten etc.
ist es notwendig, Vorsicht walten zu lassen, um die Integritit der Privatsphére eines Menschen
zu wahren. Eine giingige Variante hierbei ist es, die Daten zu verschliisseln. Dabei werden die
Daten iiber komplexe mathematische Funktionen in eine Form gebracht, die fiir den Menschen
keine Aussagekraft hat. Mithilfe eines sogenannten Schliissels konnen die Daten wieder in eine
lesbare Form gebracht werden. Die Kenntnis des Schliissels ist also, in einem optimalen Ver-
schliisselungssystem, Voraussetzung, um die Daten lesen zu kdnnen.

Nun sind die Daten zwar vor Angreiferinnen und Angreifern geschiitzt, aber bei der Verarbei-
tung ist es notwendig, sie unverschliisselt zu verwenden, da sie sonst bedeutungslos sind. Sensi-
ble Daten wiirden also den Forscherinnen und Forschern etc. offen liegen und damit wiirde die
Privatsphére verletzt werden. Ein Ansatz, der dieses Problem behebt, ist Differential Privacy.

Diese Arbeit beschiftigt sich mit besagtem Ansatz. Nach einer generellen Einfiihrung in das
Thema wird der Hintergrund zu Differential Privacy beispielhaft erldutert. Es wird auerdem
erklart, was korrelierte Daten sind. Danach wird die Differential Privacy formalisiert und es
werden die Konzepte e-Differential Privacy und (e, §)-Differential Privacy sowie deren Pro-
bleme bei korrelierten Daten erldutert. In weiterer Folge wird darauf aufbauend das Konzept
Pufferfish erklirt, ehe mit einer Konklusion geschlossen wird.

2 Hintergrund zu Differential Privacy

Differential Privacy ist ein Ansatz zur Wahrung der Privatsphire von Daten, ohne diese zu ver-
schliisseln. Hierbei wird den Daten ein sogenanntes Rauschen, also eine bewusste Verdnderung,
beigefiigt. Dadurch ist unmoglich feststellbar, ob ein Datensatz zu einem gewissen Individuum
gehort. Wir werden spiter sehen, dass es steuerbar ist, wie viel Rauschen beigefiigt wird und
wie stark die Daten dadurch verindert werden [7; #1. INTRODUCTION, 1. Absatz].

Ziel dabei ist es, beispielhaft gesprochen, viel iiber eine Population als Ganzes zu eruieren, oh-
ne dabei viel iiber ein einzelnes Individuum der Population zu erfahren [3; #1 The Promise of
Differential Privacy, 2. Absatz].

Wir sehen uns zur eben getitigten Aussage ein Beispiel an. Angenommen, wir besitzen eine
Datenbank, in der wir die politische Priferenz fiir die ndchste Nationalratswahl von 100.000
wahlberechtigten Osterreicherinnen und Osterreichern gespeichert haben. Wir haben dabei den
vollstindigen Namen, das Geschlecht, das exakte Geburtsdatum, die genaue Wohnadresse und
exakte Tatigkeit mit beispielsweise Arbeitgeber, Position etc. gespeichert. Um relevante Aussa-



gen liber das Wahlverhalten zu treffen, ist es unerheblich, wie die Person heifit, wann genau sie
geboren ist, wo genau sie wohnt und was genau sie beruflich macht. Wenn wir nun den Namen
aus unseren Datenséitzen entfernen, das Geburtsdatum durch das Alter bzw. ein Altersintervall
ersetzen, die Wohnadresse durch den Bezirk und die genaue Téatigkeit durch eine Berufs- bzw.
Tatigkeitsgruppe, dann konnen wir immer noch Aussagen wie beispielsweise , Studierende im
Alter von 20 bis 25 Jahren, die im Bezirk Wieden leben, wiihlen zu 25 Prozent Partei A.* treffen,
ohne, dass eine Person auch nur im Ansatz eindeutig identifiziert werden konnte.

Diese einfache Modifikation ist deshalb moglich und statistisch gesehen bedeutungslos, da die
Datensédtze von einander unabhéngig sind. Wenn wir den Datensatz von Person A verdndern
oder 16schen, dann beeinflusst das den Inhalt des Datensatzes von Person B nicht.

Korrelierte Daten

Schwieriger ist das bei Datensitzen, die miteinander verkniipft sind, sprich miteinander korre-
lieren. Ein Beispiel hierfiir sind befreundete Personen in sozialen Netzwerken [4; #I. INTRO-
DUCTION, 9. Absatz]. Angenommen, Person A ist mit den Personen B und C befreundet, die
ebenfalls miteinander befreundet sind. So konnen, selbst, wenn sdmtliche Daten von Person A
geloscht werden, und nur noch gespeichert bleibt, dass Person B und C jeweils Person A ken-
nen, Riickschliisse auf Person A gezogen werden, wenn man B und C genauer kennt.

Ein weiteres Beispiel dieser Art ist das Aufzeichnen der Aufenthaltsorte eines Menschen. Man
kann dann beispielsweise Statistiken fiihren, wie viele Menschen sich gerade gleichzeitig an
einem Ort aufhalten. Es sei zusitzlich realititsgetreu vorausgesetzt, dass sich eine Person zu ei-
nem Zeitpunkt nur an einem Ort aufhalten kann. Selbst beim Hinzufiigen von Rauschen konnen
Riickschliisse gezogen werden, wo sich ein Mensch gerade authilt. Hilfreich hierbei sind Stra-
Bennetzwerke und die Kenntnis der Gewohnheiten einer Person. Wenn bekannt ist, dass eine
Person Ort Y immer nach Ort X besucht, zum Beispiel auf dem Arbeitsweg, und man zusitzlich
weil}, wie weit die beiden Orte voneinander entfernt sind, konnen trotz Verdnderung der Daten
durchaus Prognosen angestellt werden [1; #I. INTRODUCTION, Example 1].

Die eben angesprochene Problematik ldsst sich durch eine einfache Modifikation nur schwer
umschiffen. Wir werden uns spiter ein Konzept ansehen, das diese Fille besser abdeckt als die
gingigen Konzepte der Differential Privacy, doch zunichst werden wir zwei grundlegende Kon-
zepte der Differential Privacy motivieren.



3 Formalisierung der Differential Privacy

Im Folgenden werden wir zunédchst den Begriff Differential Privacy formalisieren und uns dann
zwel grundlegende Konzepte der Differential Privacy genauer ansehen, ihren Aufbau analysie-
ren, ihre Stiarken und Schwichen betrachten und dazu iiberleiten, warum diese Konzepte bei
korrelierten Daten an ihre Grenzen stofen. Differential Privacy bietet Privatsphidre durch die
Einfiihrung von Zufall. Dies ldsst sich mit dem folgenden Beispiel illustrieren: Studierende
werden dazu angehalten, auszusagen, ob sie eine Eigenschaft P besitzen oder nicht und zwar
nach folgenden Anweisungen:

1. Wirf eine Miinze.
2. Liegt ,Zahl* oben, dann antworte wahrheitsgetreu.

3. Liegt ,,Kopf* oben, dann wirf eine weitere Miinze und antworte ,Ja“, falls ,,Kopf* oben
liegt und ,,Nein*“, falls ,Zahl*“ oben liegt.

Weil nicht sicher ist, ob eine Aussage der Wahrheit entspricht, wird Privatsphire erzeugt. Bei-
spielsweise tritt die Antwort ,,Ja* mit einer Hiufigkeit von % auf, obwohl ein/e Studierende/r
die besagte Eigenschaft nicht hat. Anschaulich gesprochen betrigt die Wahrscheinlichkeit, dass
die Antwort der Wahrheit entspricht also 75 Prozent [3; #2.3 Formalizing differential privacy,
1. Absatz ff.]. Man kann diesen Ablauf als Funktion beschreiben. Die Grundmenge sind dabei
die Studierenden, die Werte- bzw. Zielmenge lautet {¢rue, false}. Die Funktion erhilt die Ein-
gabe Studierende/r X und gibt aus, ob diese/r iiber die Eigenschaft P verfiigt. Das Besondere
an dieser Funktion ist, dass sie randomisiert ist. Das hei3t, das Ergebnis wird nicht nur von der
Eingabe, sondern auch vom Zufall beeinflusst. In diesem Fall ist das der Miinzwurf. Man kann
hier natiirlich ebenso Zufallsgeneratoren oder andere Mittel bemiihen, was in der theoretischen
Betrachtung aber irrelevant ist. Wir nennen die randomisierte Funktion im Folgenden f.
Genauere Definitionen sind der eben genannten Quelle zu entnehmen. In unserem Fall geniigt
aber die oben angefiihrte Beschreibung. Darauf aufbauend betrachten wir nun das erste Konzept
der Differential Privacy, die e-Differential Privacy.

e-Differential Privacy

Wir beginnen direkt mit der Definition, bevor sie stiickweise erlautert wird [2; #Differential
Privacy, Definition 2].

Definition: Besagte Funktion f liefert e-Differential Privacy, wenn fiir zwei Datensdtze D,
und D, die sich in hochstens einem Element (z. B. eine Zeile in einer relationalen Daten-
bank) unterscheiden, und alle S C W (S ... Bildmenge von f, W ... Wertemenge von f) gilt:
Pr(f(Dy) € 5] < exp(e) x Pr[f(D2) € 5]



Diese Definition bedeutet, dass e-Differential Privacy dann erfiillt ist, wenn die Wahrscheinlich-
keit, dass das Ergebnis von f angewendet auf den Datensatz [; mit einer Wahrscheinlichkeit
in S liegt, die kleiner oder gleich e® mal der Wahrscheinlichkeit, dass das Ergebnis von f ange-
wendet auf den Datensatz D, in S liegt.

Die bereits angesprochene Funktion f, die diese Definition erfiillt, stellt, anschaulich gespro-
chen, Folgendes sicher:

Person A mochte sich bei einer Versicherungsgesellschaft versichern lassen. Die Versicherungs-
gesellschaft verfiigt liber eine Datenbank an sensiblen Informationen, die mit der oben definier-
ten e-Differential Privacy gesichert ist. In diesem Fall macht es fiir Person A keinen signifikan-
ten Unterschied fiir den Erhalt einer Versicherung, ob sie in der Datenbank enthalten ist oder
nicht [2; #Differential Privacy, Definition 2 [f.].

Wenn wir den Datenbestand sowie die Funktion f als gegeben annehmen, dann kann einzig und
allein durch den Parameter € die ,,Stirke™ der Privatsphire variiert werden. Dieser ist aber auch
konstant, sofern man zusichern will, dass der Datenbestand mit e-Differential Privacy geschiitzt
ist. Es zeigt sich, dass dieser Schutz Daten fiir gewisse Anwendungsfélle unbrauchbar machen
kann, da die Privatsphire zu stark geschiitzt ist. Dieses Problem lésst sich durch eine Erweite-
rung, die sogenannte (e, §)-Differential Privacy, umschiffen.

(¢, 9)-Differential Privacy

Der Parameter § wird dabei zur rechten Seite der Ungleichung addiert. Das hat folgende leicht
verdanderte Definition zur Folge [3; #2.3 Formalizing differential privacy, Definition 2.4 ff.].

Definition: Die bereits angesprochene Funktion f liefert (e, §)-Differential Privacy, wenn fiir
zwei Datensditze D1 und Do, die sich in hochstens einem Element (z. B. eine Zeile in einer rela-
tionalen Datenbank) unterscheiden, und alle S C W (S ... Bildmenge von f, W ... Wertemenge
von f) gilt:

Pr(f(Dy) € S] < exp(e) x Pr[f(Ds2) € S]+9

0 ldsst nun also zu, dass die urspriinglichen Bedingungen bis zu einem gewissen Grad verletzt
werden diirfen. Wie sehr, hingt von der GréBe von ¢ ab. Wie aus der Ungleichung hervorgeht,
sind die erlaubten Abweichungen desto groBer, je groBer 9 ist.



Probleme dieser Konzepte bei korrelierten Daten

Grundsitzlich ldsst sich feststellen, dass Differential Privacy in dieser Form fiir viele Anwen-
dungstille zielfiihrend ist. Dennoch stof8en wir bei korrelierten Daten auf Probleme. Dazu fol-
gender Gedankengang:

Es soll die korperliche Aktivitit einer Person iiber einen lingeren Zeitraum aufgezeichnet wer-
den und daraus aggregierende Statistiken erstellt werden. Gleichzeitig soll aber verborgen blei-
ben, zu welchem exakten Zeitpunkt eine Aktivitit stattgefunden hat. Wenn die Messung in
kurzen Zeitintervallen durchgefiihrt wird, dann fiihrt das zum Problem, dass stark korrelier-
te Zeitreihen auftreten, da sich die menschlichen Aktivititen vergleichsweise langsam @ndern.
Ahnlich wie das oben angesprochene Beispiel mit dem Aufzeichnen des Ortes, an dem sich
ein Mensch befindet, wird man beispielsweise nicht in einer Millisekunde einen Berg besteigen
und in der nédchsten ein heiles Bad nehmen. Da es sich hierbei um die Daten eines einzelnen
Menschen handelt, ist Differential Privacy nicht wie oben beschrieben anwendbar [7; #1. IN-
TRODUCTION, 2. Absatz].

Es gibt hierfiir zwar weitere Ansitze, die sogenannte entry-privacy und die sogenannte group
differential privacy. Diese werden in dieser Arbeit aber nicht weiter behandelt. Sie werden in
der unten angefiihrten Quelle angesprochen [7; #1. INTRODUCTION, 3. Absatz].

Wir wollen uns jetzt einem etwas generellerem Konzept der Differential Privacy widmen, wel-
ches Probleme bei korrelierten Daten behebt. Dieses Konzept hei3t Pufferfish.

4 Pufferfish

Pufferfish ist eine generalisierte Version der Differential Privacy. Das Framework und wurde
von D. Kifer und A. Machanavajjhala vorgestellt und kann verwendet werden, um spezifische
Definitionen betreffend die Privatsphére fiir gewisse Anwendungsfille zu erstellen. Ziel dieses
Frameworks sei, Expertinnen und Experten ohne fundiertes Wissen beziiglich Privatsphire, auf
Anwendungsebene zu ermdoglichen, starke Definitionen zu erstellen. Zusétzlich kann Pufferfish
auch dazu verwendet werden, bereits bestehende Definitionen zu untersuchen [5; /. Absatz].

Definition: Bei Pufferfish sind die Voraussetzungen durch drei Komponenten spezifiziert. S ist
eine Menge an sogenannten Geheimnissen. S reprdsentiert, was geschiitzt werden muss. () ist
eine Menge an geheimen Paaren. () reprdsentiert Paare von Geheimnissen, die nach auf3en un-
unterscheidbar sein miissen. O ist eine Klasse von Distributionen fiir die Daten-Generierung
[7; #1. INTRODUCTION, 4. Absatz].

Privatsphére wird dadurch erreicht, dass sichergestellt wird, dass die geheimen Paare in () un-
unterscheidbar sind, wenn Daten aus jedem beliebigen 6 € © generiert werden.



Im oben genannten Zeitreihen-Beispiel, wo die Aktivitidt eines Menschen iiber einen lingeren
Zeitraum aufgezeichnet werden soll, ist S die Menge an Aktivititen zu jedem Zeitpunkt ¢ und
die geheimen Paare sind Tupel der Form (Aktivitit a zum Zeitpunkt t, Aktivitit b zum Zeit-
punkt t). © ist dabei eine Menge an sogenannten Markov-Ketten. Diese sind eine speziell Form
von Zufallsprozessen. Zufallsprozesse sind die mathematischen Beschreibungen von zufilligen
Vorgingen, die aber zeitlich geordnet sind. Sie werden in dieser Arbeit jedoch nicht weiter
erldutert [7; #1. INTRODUCTION, 4. Absatz].

Pufferfish erfasst Korrelationen in Anwendungsfillen wie dem oben angesprochenen auf zwei
Arten. Erstens kann Pufferfish im Gegensatz zur Differential Privacy private Werte der Da-
tensidtze vor Korrelationen mit verschiedenen Eintrdgen bzw. Individuen schiitzen. Zweitens
lasst es sich auch in Anwendungsfillen verwenden, wo eine groBe Anzahl an Datensétzen kor-
relieren, wobei die durchschnittliche Menge an Korrelation aber gering ist [7; #1. INTRODUC-
TION, 4. Absatz]. Die grofite Herausforderung bei der Verwendung von Pufferfish ist, dass
es nicht viele passende Mechanismen gibt. Ein Mechanismus ist in diesem Zusammenhang
ein Algorithmus, dessen Output es Anwenderinnen und Anwendern erlaubt, statistische Da-
ten zu analysieren. Das Verhalten eines solchen Algorithmus ist iiber sogenannte Privatsphire-
Definitionen festgelegt.

Es gibt zwar gewisse Mechanismen fiir spezielle Instanzen, aber fiir generelle Algorithmen gibt
es bis dato nur eine relativ geringe Zahl an Ansitzen. In der unten genannten Quelle wird der
sogenannte Wasserstein Mechanismus vorgestellt. Aufgrund von Ineffizienz wird in diesem Zu-
sammenhang auch der Fall besprochen, in welchem Korrelationen zwischen Variablen durch
ein sogenanntes Bayessches Netz beschrieben werden konnen, um die Komplexitit mithilfe ei-
nes weiteren Mechanismus, dem sogenannten Markov Quilt Mechanismus, zu reduzieren. Eine
detaillierte Behandlung der gerade eben erwihnten Algorithmen wiirde den Rahmen dieser Ar-
beit sprengen, insofern bleibt es an dieser Stelle bei der Benennung [7; #1. INTRODUCTION,
6. Absatz & 5; #1. INTRODUCTION, 1. Absatz].

Beispiele fiir Anwendungsfille von Pufferfish

Im Folgenden werden wir zwei einfache Beispiele, die aber die Anwendbarkeit von Pufferfish,
sehr anschaulich erlautern, betrachten.

Beispiel 1: Uberwachung der korperlichen Aktivitit einer Person

Dieses Beispiel haben wir bereits vorher angesprochen und festgestellt, dass Differential Priva-
cy hier nicht direkt anwendbar ist. In diesem Zusammenhang besteht die Datenbank aus einer
Zeitreihe X = {X;, Xy, ..., X7}, wobei ein Eintrag X, die physische Aktivitit, wie zum Bei-
spiel Laufen, Sitzen etc., zum Zeitpunkt ¢ beschreibt. Das Ziel dabei ist, ein approximiertes



Histogramm fiir einen gewissen Zeitraum, beispielsweise eine Woche, zu verdffentlichen, oh-
ne dabei die konkrete Aktivitit der Person zu einem konkreten Zeitpunkt preiszugeben [7; #2.
THE SETTING, Example 1]. Wir definieren die Menge S als {s’ : t = 1,...,T,a € A}, wobei
gilt, dass A die Menge aller Aktivitidten ist und 1, ..., 7" die Zeitpunkte darstellt. Die Aktivitit
zum Zeitpunkt ¢ ist also ein Geheimnis. Die Menge () besteht hierbei aus Paaren (s., s} ), wobei
gilt a,b € A und ¢ ein Zeitpunkt ist. Das bedeutet, dass nicht festgestellt werden kann, ob eine
Person zum Zeitpunkt ¢ nun Aktivitit a oder Aktivitdt b ausfiihrt fiir alle Paare dieser Art. ©
ist in diesem Beispiel eine Menge an Zeitreihen-Modellen, die beschreiben, wie die Personen
zwischen den Aktivitdten wechseln. Plausibel ist in diesem Zusammenhang zum Beispiel die
Modellierung mit einer Menge aus Markov-Ketten X; — X, — ... — X, wobei jeder Zu-
stand X, eine Aktivitit in A ist. Das Konzept der Markov-Ketten wird in dieser Arbeit aber, wie
oben bereits erwiahnt, nicht ndher beleuchtet.

Differential Privacy wire in diesem Beispiel deshalb nicht zweckméBig gewesen, da es sich um
die Werte einer einzigen Person handelt [7; #2. THE SETTING, 2.2 Examples, Example 1].

Beispiel 2: Status der Grippeerkrankung einer Person

Hier besteht die Datenbank aus einer Menge an Wahrheitswerten X = {X;, X5, ..., X,,}. Da-
bei sagt X; aus, ob Person ¢ krank (X; = 1) oder gesund (X; = 0) ist. Das Ziel ist nun, eine
Approximation zur Summe » . der infizierten Personen zu veréffentlichen, wihrend jedoch
sichergestellt ist, dass auf Basis dieser Verodffentlichung nicht herausgefunden werden kann,
ob die spezielle Person ¢ infiziert ist oder nicht. Weiter ist festzuhalten, dass die Datenbank
Personen beinhaltet, die miteinander interagieren, also zum Beispiel den gleichen Arbeitsplatz
haben, befreundet sind etc. und sich somit regelmifBig sehen. Daher korrelieren die Status der
Grippeerkrankungen verschiedener Personen stark. Zusitzlich wird die Entscheidung, bei der
Datenerhebung mitzumachen, gruppenweise getroffen (zum Beispiel vom Arbeitgeber, in der
Schule etc.) und daher kann eine einzelne Person nicht entscheiden, ob sie mitmacht oder nicht
[7; #2. THE SETTING, Example 2]. In diesem Beispiel verwenden wir eine etwas andere No-
tation. sg bedeutet hierbei, dass Person i keine Grippe hat, wihrend sﬁ bedeutet, dass sie die
Grippe hat. O ist in diesem Zusammenhang eine Menge von Modellen, welche die Verbrei-
tung der Krankheit beschreiben. Ein mogliches Element 6 dieser Menge ist ein Tupel (Gy, pg),
wobei Gy = (X, E) ein Graph zwischenmenschlicher Interaktionen ist und py eine Wahrschein-
lichkeitsverteilung der Komponenten von GGy darstellt. Als konkretes Beispiel konnte man Gy
als eine Vereinigung von Freundeskreisen F, F5, ... Fly sehen, wihrend py eine konkrete Wahr-
scheinlichkeitsverteilung von der Anzahl der infizierten Personen in jedem Freundeskreis ist.
In diesem Fall wiirde der klassische Ansatz von Differential Privacy zwar genug Rauschen hin-
zufiigen, um zu verbergen, ob eine konkrete Person im Datensatz prisent ist, aber iiber die
Korrelation der Datensétze konnten trotzdem Riickschliisse gezogen werden, ob besagte Person
infiziert ist oder nicht [7; #2. THE SETTING, 2.2 Examples, Example 2].



5 Konklusion

Zusammenfassend ist zu sagen, dass die Privatsphire in der besprochenen Ausprigung dadurch
essenziell wurde, dass wir durch die Digitale Revolution die Moglichkeit haben, unzéhlige Da-
ten effizient zu speichern und zu verarbeiten.

Um ein zufriedenstellendes Level an Privatsphire zu gewihrleisten, ist die Wahl eines passen-
den Ansatzes entscheidend. Ob ein Ansatz passend ist, hingt in erster Linie davon ab, Daten
welcher Art gespeichert sind, wie diese zusammenhédngen und wie hoch der Schutz dieser Da-
ten sein soll.

In diesem Zusammenhang ist festzustellen, dass der klassische Ansatz der Differential Privacy,
also die e-Differential Privacy sowie die Erweiterung namens (¢, d)-Differential Privacy, in vie-
len Anwendungsfillen sehr gute Ergebnisse liefert. Beispielsweise liefert der klassische Ansatz
bei der Anwendung auf voneinander unabhingigen Datensétzen, die nicht miteinander korre-
lieren, sehr gute Ergebnisse. Zu Problemen kommt es allerdings, wenn die Daten miteinander
korrelieren bzw. die Daten nur von einem einzigen Individuum stammen. Diese Probleme wer-
den vom Privatsphire-Framework Pufferfish umgangen. Dabei ist in erster Linie auf die Wahl
eines passenden Mechanismus Acht zu geben.

AbschlieBend ist noch anzumerken, dass Privatsphire ein hohes Gut fiir jeden Menschen sein
sollte und dementsprechend auch die Forschung in diesem Gebiet hochst relevant ist.

Weitere interessante Ansidtze und Konzepte sind in den Quellen [6 & 8] zu begutachten.
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